Hinweise fiir Eltern und Pidagogen

Hinweise fiir Jugendliche

Vertrauen Sie Threm Kind Direktion Kriminalitit
Legen Sie gemeinsam Sicherheitsregeln fest Kriminalpri KtK n/Obferschut
Besprechen Sie Probleme in Ruhe riminalpravention/ipterschutz
Machen Sie Sicherheits-Checks ! Jugendbeauftragter
Beschrinken Sie Zeiten an PC & Internet Ulrich Kolks -KHK-
Melden Sie Auffilligkeiten und Verstofle

Neue Medien /Gewaltprivention

Check den Chat ! Bei Beschimpfungen, Beleidigungen... wo gibt es Hilfe ?

Sei misstrauisch! Gib nicht zu viel Personliches von dir preis, am anderen Ende sitzt
vielleicht ein Mensch, der iible Absichten hat und dein Vertrauen missbrauchen will.
Denk dran, keine personlichen Daten! Fantasienamen benutzen, Alter nicht ver-
raten, mit Fremden nicht gleich fliistern; zugesandte Fotos sind hidufig pornografisch!
Tu was! Kommt dir etwas komisch vor, sag, deine Eltern kommen gerade heim,
beende den Dialog! Bitte den Moderator, dir zu helfen. Fiihlst du'dich bedringt, sag
deinen Eltern Bescheid, damit sie den Chatter anzeigen !

Triff Dich nicht allein mit jemandem, den du im Internet kennen gelernt hast!

Spurensicherung

Fertigen Sie einen sog. SCREENSHOT vom Bildschirm

mit der Taste DRUCK (Laptop=FN+DRUCK), danach ein

Schreibprogramm 6ffnen, mit STRG+V den screenshot dort einfiigen,

danach speichern.

Risiken fiir jedermann

Warenkreditbetrug (z.B. ebay...)

Gratis ist noch lange nicht kostenlos

Phishing gephischt wird Ihr Passwort

Mail-Anhiinge, insbesondere von unbekannten Absendern nicht 6ffnen
W-LAN-Gefahr: Andere surfen unter Ihrer IP, um Straftaten zu begehen
BOT - Netze : Ihr PC wird missbraucht, Spam zu verschicken
Abo-Fallen = : Infos unter www.vzhh.de = Zahlen Sie nicht !

Tipps zur PC - Sicherheit

Aufstellungsort des PC in Ruhe besprechen !

Fiir Kinder eigenes Benutzerkonto einrichten !

Den Verlauf (besuchte Seiten) kontrollieren !
Eventuell 0900-er Nummern sperren lassen !
google-Suche unter Einstellungen/Erweitert filtern !
Netzfilter einrichten ! POP-UP-Blocker nutzen !
Antivirenschutz immer aktualisieren (Einstellung) !
Firewall immer aktiv halten !

Nur ,,Sichere Passworter benutzen !| Testmoglichkeit www.datenschutz.ch
Passworter nicht auf dem PC speichern !
Passworter niemals anderen geben !

Infos unter

www.klicksafe.de www.polizei-beratung.de www.bsi-fuer-buerger.de
WWW.vz-nrw.de www.internet-abc.de www.jugendschutz.net
www.watchyourweb.de www.schau-hin.info www.polizei-borken.de




